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无证书强指定验证者多重签名

杜红珍 1，温巧燕 2

(1. 宝鸡文理学院数学与信息科学学院，陕西 宝鸡 721013；2. 北京邮电大学网络与交换技术国家重点实验室，北京 100876)

摘 要：为了满足在司法行政、电子政务等领域的应用需求，提出了无证书强指定验证者多重签名的概念和敌手

模型，利用双线性对构造了第一个无证书强指定验证者多重签名方案，在计算双线性 Diffie-Hellman 问题和计算

Diffie-Hellman 问题假设下证明了该方案是存在性不可伪造的，而且该方案满足强指定验证者签名和多重签名应

具备的性质。方案执行效率高，生成的指定验证者多重签名长度仅为 160 bit，签名验证时需要的双线性对运算个

数是固定的，仅需一个双线性对。所以，即使在计算资源与网络带宽受限的无线网络中方案也非常实用。
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Certificateless strong designated verifier multi-signature

DU Hong-zhen1, WEN Qiao-yan2

(1. School of Mathematics and Information Science, Baoji University of Arts and Sciences, Baoji 721013, China;

2. State Key Laboratory of Networking and Switching Technology, Beijing University of Posts and Telecommunications, Beijing 100876, China）

Abstract: In order to satisfy the application requirements in the fields of judicial administration, e-government, etc., the

definition and security model for certificateless strong designated verifier multi-signature were proposed. Then, the first

certificateless strong designated verifier multi-signature scheme from bilinear pairings was constructed and it was proved

that the scheme is existentially unforgeable under the computational bilinear Diffie-Hellman assumption and the

computational Diffie-Hellman assumption. Moreover, the scheme meets the properties of both strong designated verifier

signatures and multi-signatures. The scheme achieves high efficiency since the length of designated verifier

multi-signature generated by the scheme is only 160 bits and the computational cost of bilinear pairings necessary for

verification algorithm is constant, i.e., one bilinear pairing. So, it can be applied in wireless networks of the limited

computing resources and network bandwidth.
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1 引言

2003 年，Al-Riyami 等[1]提出了无证书公钥密

码 学 （ CL-PKC, certificateless public key

cryptography），CL-PKC 性能优良，汲取了传统公

钥密码体制和基于 ID 的密码体制的优点，因为它

不需要附带证书来认证用户的公钥，从而去掉了维

护证书的费用，同时又不存在密钥托管问题，所以

对 CL-PKC 的研究很有理论意义和实际应用价值。

目前已有很多的无证书加密、签名方案[2～8]被提出。

普通数字签名的验证权是不可控的，即只要有签

名人的公钥就可以检验签名的有效性，但在有些环境

如电子投招标、电子购物、电子拍卖和知识产权保护

等应用中，签名人希望由自己指定签名验证者，从而

控制签名的验证权。为了满足这种应用，Jakobsson

等[9]提出了指定验证者签名（DVS, designated verifier
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signature）的概念。在文献[9]中，Jakobsson 等还提出

了强指定验证者签名（SDVS, strong designated verifier

signature）。在一个 SDVS 方案中，签名验证时要用到

指定验证者的私钥，所以除了签名人指定的验证者以

外，其他人都不能验证签名的有效性。2003 年，

Steinfeld 等[10]提出了广义指定验证者签名（UDVS,

universal designated verifier signature）的概念，UDVS

与 SDVS 的主要区别是：前者允许任何一个（普通）

签名持有者（不一定是签名者本人）根据自己的意愿

来指定签名验证者，再将该（普通）签名转化为指定

验证者签名。而后者是签名人自己确定签名的验证

者，再直接生成指定验证者签名。

目前，在 CL-PKC 下研究指定验证者签名的成

果颇丰。2006 年，Huang 等[11]利用双线性对提出了

第一个无证书 SDVS 方案。2008 年，Chen 等[12]构造

了一个无证书 SDVS 方案，生成的签名长度可压缩

到 160 bit。He 等[13]构造了一个无需双线性对的无证

书 SDVS 方案。李继国等[14]提出了一个基于证书的

SDVS 方案，签名的长度仅 160 bit。Ming 等[15]给出

了无证书 UDVS 的概念。Du 等[16]提出了第一个高效

的无证书指定验证者代理签名方案。Hafizul 等[17]在

CL-PKC 下提出了一个广义指定验证者多重签名方

案，然而，该方案缺陷较多，比如作者概念不清，

误称他们提出了一个无证书强指定验证者多重签名

方案，且方案不能抵抗恶意但被动 KGC 的攻击。

2015 年，张玉磊等[18]在 CL-PKC 下提出了一个广义

指定验证者聚合签名方案，该方案生成的聚合签名

长度为 320 bit，签名验证需要的双线性对个数固定，

仅需 4 个对，所以方案执行效率较高。

多重签名（MS, multi-signature）的概念由 Itakura

等[19]提出，MS 是一种多方参与的特殊签名，允许多

个签名人在同一个消息m 上进行签署，生成的多重签

名σ 的长度远小于每个人对 m 的普通签名 iσ 的长度

之和，且σ 的验证代价同样大大低于验证多个 iσ 所需

计算量。多重签名在电子政务、电子病历、蜂窝电话、

电子射频技术、传感器等领域应用广泛。

随着新型网络形态和网络服务的出现，研究多

方参与的特殊签名已成为密码学界一个新热点。本

文在 CL-PKC 下将指定验证者签名与多重签名结

合，提出了一种特殊签名——无证书强指定验证者

多 重 签 名 （ CL-SDVMS, certificateless strong

designated verifier multi-signature），它允许多个用户

对同一个消息生成多重签名，且该多重签名的有效

性只有这多个用户指定的验证者才能验证，其他第

三方都无法验证签名。与强指定验证者签名类似，

一个安全的 CL-SDVMS 方案应该具备强壮性（第

三方不可验证性）、不可伪造性、不可传递性和签

名源的隐匿性。现实生活中，CL-SDVMS 有很多应

用场景，比如多个目击者想要向法官揭发某个犯罪

嫌疑人，但为了防止遭到报复，目击者们就指定该

法官为签名验证者，采用 CL-SDVMS 方案来检举

犯罪嫌疑人，这样，只有该法官可以验证签名的有

效性，从而相信签名的真实性。同时 CL-SDVMS

的不可传递性也使目击者得到保护，因为其他人不

会相信签名是目击者生成而不是法官生成的。

CL-SDVMS 在司法行政如呈报减刑、假释等工作和

电子政务等领域有很好的应用前景。

本文首先提出了 CL-SDVMS 的定义和安全模

型，接着利用双线性对构造了第一个 CL-SDVMS

方案，该方案满足强壮性、不可伪造性、不可传递

性和签名源的隐匿性。方案执行效率高，因为它是

非交互的，且签名的验证仅需一个双线性对，另外，

生成的指定验证者多重签名长度固定，不会随签名

人数的增加而增长。

2 预备知识

1) 双线性对

k 是一个安全参数，q是一个 k bit 的素数， 1G 是

阶为q的循环加法群，P 是 1G 的生成元， 2G 是q阶循

环乘法群。双线性映射 1 1 2:e G G G× → 满足以下性质。

① 双线性性： ∀ P, Q∈G1， ∀ a, b∈Zq
*有

( , ) ( , )abe aP bQ e P Q＝ ；

② 非退化性：∃P, Q∈G1, 使 ( , ) 1e P Q ≠ ；

③ 易计算性：∀ P, Q∈G1，存在有效算法可以

计算值 ( , )e P Q 。

2) 计算 Diffie-Hellman (CDH)问题

给定 1, ,P aP bP G∈ ，a, b∈Zq
*是未知的随机数，

计算 1abP G∈ 。

3) 计算双线性 Diffie-Hellman (CBDH)问题

给定 1, , ,P aP bP cP G∈ ，a, b, c∈Zq
*是未知的随

机数，计算 ( , )abce P P 。

迄今为止，CDH 问题和 CBDH 问题仍是困难的。

3 CL-SDVMS 方案的形式化定义和安全模型

3.1 CL-SDVMS 方案的形式化定义

定义 1 CL-SDVMS 方案的参与实体：一个私
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钥生成中心（KGC），n 个签名用户 (1 )iID i n≤ ≤ 和

一个由这 n 个用户指定的验证者 vID 。CL-SDVMS

方案由以下 6 个算法构成。

1) 系统建立（Setup）算法：输入一个安全参

数 k，输出系统主密钥 s 和系统参数 params ，该算

法由 KGC 执行。

2) 部分私钥生成 (Partial-Private-Key-Extract)
算法：由 KGC 执行，输入 params 、s 和身份 iID , 返

回用户 iID 的部分私钥 iD 。

3) 用户密钥生成(User-Key-Generate)算法：由

用户 iID 执行，输入 params 、 iID ，输出该用户的

秘密值和公钥（xi, Pki）。

4) 签名(Sign)算法：输入 params ，待签消息

m ，n 个签名人身份集合 Lset= 1 2{ , , , }nID ID IDL ，签

名人的部分私钥/秘密值( iD ,xi) (1 )i n≤ ≤ 、 iID 、公

钥 Pki ，指定验证者的身份/公钥（ ,v vID Pk ），输出

指定验证者多重签名σ 。

5) 验证(Verify)算法：输入( m , σ ), params ,

Lset= 1 2{ , , , }nID ID IDL ， iID ，Pki (1 )i n≤ ≤ ，指定

验证者的部分私钥/秘密值(Dv, xv)，判断σ 是否有

效，输出“1”或“0”，表示σ 有效或无效。

6) 签名模拟(Simulation)算法：该算法由指定验

证者执行，输入 params ，m , Lset= 1 2{ , , , }nID ID IDL ，

iID ，Pki (1 )i n≤ ≤ ，指定验证者的部分私钥/秘密

值（Dv, xv），输出一个与 n 个签名人生成的不可区

分的签名副本σ ´。
3.2 CL-SDVMS 方案的安全模型

在一个 CL-SDVMS 方案中，存在 2 种具备不

同攻击力的敌手 A1和 A2。第一种敌手 A1模拟恶意

用户，他掌握用户的秘密值，可以替换任意用户的

公钥，但不知道系统主密钥和用户的部分私钥。第

2 种敌手 A2 模拟的是恶意但被动（malicious-but-

passive）KGC，他拥有系统主密钥并可以求出用户

的部分私钥，但不知道用户的秘密值，且不能替换

用户的公钥。

下面通过引入挑战者X 和敌手A（A1或A2）之

间的 Game 来模拟 CL-SDVMS 的不可伪造性安全模

型。

1) Setup：X 运行 Setup 算法生成系统主密钥

s 和公开参数 params ，秘密保存 s，将 params 发送

给 A。如果 A 是第 2 种敌手 A2，则发送 params 和

s 给 A2。

2) Query：A 可以适应性询问以下预言机。

Hash 询问：当 A 询问任意一个散列函数值时，

X 输出相应的散列值给 A。

Create-user：当A 输入 iID 时，如果 iID 用户已被

创立，X 只需将 iID 的公钥Pki返回给A。否则X 运行

Partial-Private-Key-Extract 算法和 User-Key-Generate
算法，生成 iID 的部分私钥 iD 和秘密值 /公钥(xi,

Pki)，这时称 iID 用户被创立，最后，X 将 iID 的公

钥 Pki返回给 A。

本文假定下面的预言机询问中 iID 为创立用户。

Public-Key-Replace: 当 A 输入( ,i iID Pk ´ )进行

公钥替换询问，X 用 iPk ´ 替换 Pki（此预言机仅针

对 A1）。

Secret-Value-Extract: 当 A 询问 iID 的秘密值

时，X 返回相应的秘密值 xi。如果 iID 的公钥已被

替换，X 输出⊥（⊥表示未知值）。

Partial-Private-Key-Extract 询问：输入 iID ，X

返回部分私钥 iD 给 A（此预言机仅针对 A1，A2 不

需要询问该预言机，因为它知道用户的部分私钥）。

Sign 询问：A 输入签名者/指定验证者身份（IDi,

IDv），公钥(Pki, Pkv), 消息 *{0,1}m∈ ，身份集 Lset，

X 运行 Sign 算法生成相应的部分签名 iσ ，再返回

iσ 给 A。

注：任何一个用户都可以由部分签名 iσ 得到

（完整）多重签名σ ，所以不需要多重签名预言机。

Verify 询问：A 输入签名者/指定验证者身份

（IDi, IDv），公钥(Pki, Pkv)，消息/签名（m， iσ ），

身份集 Lset，X 运行 Verify 算法判断 iσ 的有效性，

再输出“1”或“0”给 A。

3) Forgery: 最后，敌手A 伪造了一个在消息 *m

上关于 * * * *
set 1 2{ , , , }nL ID ID ID＝ L 的有效指定验证者

多重签名 *σ ，其中，n 个签名者的身份/公钥为

（ * *,i iID Pk ），指定验证者身份/公钥为（ * *,v vID Pk ），

且满足：

① 如果 A 是第一种敌手 A1，
*
setL 中至少有一

个 *
IID (1 I n≤ ≤ )和指定验证者 *

vID 没有提交给

Partial-Private-Key-Extract 预言机，且（ *m ， *
IID ，

*
setL ）没有提交给 Sign 预言机，则 A 获胜；

② 如果 A 是第 2 种敌手 A2，
*
setL 中至少有一个

*
IID (1 I n≤ ≤ )和指定验证者 *

vID 没有提交给

Secret-Value-Extract 预言机，且（ *m ， *
IID ， *

setL ）

没有提交给 Sign 预言机，则 A 获胜。
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A 的优势 CL SDVMS
AAdv － 为 A 在 Game 中获胜的

概率。

定义 2 如果不存在概率多项式时间敌手A(A1

或 A2)在以上 Game 中能以不可忽略的优势获胜，

则一个 CL-SDVMS 方案在适应性选择消息攻击

下是存在性不可伪造的（EUF-CL-SDVMS-CMA2

安全）。

4 一个高效的无证书强指定验证者多重签

名方案

4.1 基本方案

本节构造了一个无证书强指定验证者多重签

名方案，由下面 6 个算法组成。

1) 系统建立算法： k 是一个安全参数，

1 2( ,+), ( , )G G × 是 2 个阶为素数 q>2k的循环群，P 是

1G 的一个生成元，双线性映射 1 1 2:e G G G× → ，4

个安全 散列函数 1 1 1, :{0,1}*H H G´ → ， 2 2, :H H ´
*{0,1}* qZ→ 。KGC 选取随机数 *

qs Z∈ 作为系统主密

钥，计算公钥 P0=sP，公开系统参数 params:

1 2 0 1 1 2 2{ , , , , , , , , , , }k G G q P e P H H H H´ ´ 。

2) 部分私钥生成算法：给定用户身份 iID ，

KGC 计算该用户的部分私钥 i iD sQ＝ 和 i iD sQ´ ´＝ ，

其中， 1( )i iQ H ID＝ ， 1 ( )i iQ H ID´ ´＝ 。

3) 用户密钥生成算法：用户 iID 选随机数
*

i qx Z∈ 作为秘密值，计算公钥 i iPk x P＝ 。

4) 签名算法：待签消息m ，n 个签名人身份集

合 Lset= 1 2{ , , , }nID ID IDL ，指定验证者的身份/公钥

（ ,v vID Pk ），签名人 iID (1 )i n≤ ≤ 操作如下。

① 计算 2 ( , , , , , )i i i v v i vl H m ID Pk ID Pk x Pk＝ 。

② 计算 2 set( , , )i i vl H m L x Pk´ ´＝ ， 1( )v vQ H ID＝ 。

③ 计算 ( , )i i i i i ve l D l D Qσ ´´＝ ＋ 。

则 iσ 是签名人 iID 对m 的部分指定验证者签名。

得到 n 个部分指定验证者签名 1 2, , , nσ σ σL 后，任

何人都可以计算出最终关于 Lset= 1 2{ , , , }nID ID IDL 的

指定验证者多重签名
1

n

ii
σ σ

＝
＝∏ 。

5) 验证算法：输入 ( , )m σ ， set 1 2={ , , ,L ID ID L

}nID ，Pki (1 )i n≤ ≤ ，指定验证者 IDv (其部分私钥

Dv=sQv，秘密值 xv)计算如下。

① 计算 2 ( , , , , , )i i i v v v il H m ID Pk ID Pk x Pk＝ ，

2 set( , , )i v il H m L x Pk´ ´＝ 。

② 检验 （ ）?

1
( ),

n

i i i i vi
e l Q l Q Dσ

＝
´ ´＝ ＋∑ 是否成立，

如果成立，则该指定验证者多重签名σ 有效，否则

无效。

6) 签名模拟算法：对消息 m，指定验证者 IDv

可以生成有效的指定验证者多重签名副本。

① 计算 *
2 ( , , , , , )i i i v v v il H m ID Pk ID Pk x Pk＝ *

il´ ＝

2 set( , , )v iH m L x Pk´ ，1 i n≤ ≤ 。

② 计算 （ ）* *

1
( ),

n

i i i i vi
e l Q l Q Dσ

＝
´ ´´ ＝ ＋∑ ，则σ ´

为指定验证者 IDv生成的签名副本。

下面给出方案正确性的证明。

证明 因为 i v i v v i v ix Pk x x P x x P x Pk＝ ＝ ＝ ，所以

2 ( , , , , , )i i i v v i vl H m ID Pk ID Pk x Pk＝ = 2 ( , , ,i iH m ID Pk

, , )v v v iID Pk x Pk 和 2 set( , , )i i vl H m L x Pk´ ´＝ = 2 set( , ,H m L´

)v ix Pk 。

则
1

n

ii
σ σ

＝
＝∏
= （ ）1

( ),
n

i i i i vi
e l D l D Q

＝
´´＋∏

= （ ）1
( , ) ( , )

n

i i v i i vi
e l D Q e l D Q

＝
´´∏

=
1

( , ) ( , )
n

i i v i i vi
e l Q D e l Q D

＝
´´∏

= （ ）1
( ),

n

i i i i vi
e l Q l Q D

＝
´ ´＋∑

4.2 方案的安全性分析

4.2.1 不可伪造性

定理 1 在 Random Oracle 模型和 CBDH 及

CDH 难题假设下，本文的 CL-SDVMS 方案在 2 类

敌手 A1 和 A2 的攻击下是 EUF-CL-SDVMS-CMA2

安全的。

定理 1 由引理 1 和引理 2 推出。

引理 1 在 Random Oracle 模型下，假定有敌

手 A1 在概率多项式时间 t 内以优势 ε 攻破了本文

CL-SDVMS 方案，记 A1 最多询问 Create-User，

Partial-Private-Key-Extract，Sign 和 Verify 的次数分

别为 ( )c cq q n＞ 、 pq 、 sq 和 vq ，则存在一个算法 X，

使用 A1 为黑盒子，在时间 (4 2c st t q q´ ＜ ＋ ＋ ＋

Sm Pr inv2 ) ( )v s vq n t q q t t＋ ＋ ＋ ＋ 内 ， 以
2
c

n

q
ε ε

  
´ ·  

  
≥

2 1
1 1

( 1)

p s vq q q

c c cq q q

＋
    

－ －    －    
的优势解决 CBDH 难

题， Smt 是 G1群上一个标量乘时间， Prt 是一个双线
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性对运算时间，tinv是计算 Zq
*上一个求逆时间。

证明 本 CL-SDVMS 方案涉及 n 个签名用户

1 2, , , nID ID IDL 和一个由这 n 个用户指定的验证者

IDv，不妨假设除用户 1 2{ , , , }I nID ID ID ID∈ L 以外，

其余 n−1 个用户都被敌手 A1贿赂（本文赋予了敌手

更强的攻击能力，此处模拟的是一种极端情形，实际

场景中一般不少于一个诚实者）。设 X 为挑战者，给

定群 1G 上 CBDH 问题的任意实例 1, ,aP bP cP G∈ ，其

中，a, b, c 未知，X 最终目的是输出值 ( , )abce P P 。

X 运行系统建立算法，令 0P aP＝ ，生成系统参

数 params: 1 2 0 1 1 2 2{ , , ,  ,  ,  ,  ,  , ,  , }k G G q P e P H H H H´ ´ ，将

params 发给 A1，A1 查询预言机如下（本文假定敌

手不重复询问）。

Create-user：A1 输入 (1 )i cID i q≤ ≤ ，X 调出

列表 listK 查看，如果 iID 用户已被创立，X 只需将

iID 的公钥 Pki返回给 A1；否则，X 执行如下。

1) 如 果 ,i I vID ID ID≠ ， X 选 3 个 随 机 数

*, ,i i i qr r x Z´ ∈ ，计算 i iQ r P＝ ， i iQ r P´ ´＝ ，用户的部分

私 钥 ( )i iD r aP＝ ， ( )i iD r aP´ ´＝ ， 用 户 的 公 钥

i iPk x P＝ ，将数据（ , , , , , , , ,i i i i i i i i iID r r Q Q D D x Pk´ ´ ´ ）

插入列表 listK ，返回 Pki给 A1。

2) 如果 i IID ID＝ ， X 选 3 个随机数 , ,i ir r´
*

i qx Z∈ ，计算 ( )i iQ r bP＝ ， ( )i iQ r bP´ ´＝ ， ,iD ＝⊥

iD´ ＝⊥ （符号 ⊥ 表示未知值）， i iPk x P＝ ，将数据

（ , , , , , , , ,i i i i i i i i iID r r Q Q D D x Pk´ ´ ´ ）插入列表 listK ，返

回 Pki给 A1。

3) 如果 i vID ID＝ ，X选3个随机数 *, ,i i i qr r x Z´ ∈ ，

计 算 ( )i iQ r cP＝ ， ( )i iQ r cP´ ´＝ , ,i iD D´＝⊥ ＝⊥ ，

i iPk x P＝ ，将数据（ , , , , , , , ,i i i i i i i i iID r r Q Q D D x Pk´ ´ ´ ）

插入列表 listK ，返回 Pki给 A1。

1 1,H H ´询问：当 A1 输入身份 iID ，X 调出列

表 listK ，如果 listK 中有对应记录，则返回 iQ 、 iQ´；
否则，询问 Create-user 预言机后得到 iQ 、 iQ´并返

回给 A1。

Partial-Private-Key-Extract：当A1输入 iID（以

下默认 iID 用户已被创立），X 调出列表 listK ，如果

,i I vID ID ID≠ ，则返回 iD 、 iD´；否则，停止模拟，

输出 failure。

Public-Key-Replace：当 A1 输入( ,i iID Pk ´ )进行

公钥替换询问，X 调出列表 listK ，用 iPk ´ 替换 Pki，

即 Pki= iPk ´ 再替换对应的秘密值 ix ＝⊥。

Secret-Value-Extract：A1 输入 iID ，X 调出列

表 listK ,返回 ix 给 A1。

2H -询问：A1输入 ( , , , , , )i i j j i jm ID Pk ID Pk x Pk ，

X 调出列表 listH ，返回以前赋予的散列值；否则，

选随机数 *
i ql Z∈ ，令 2 ( , , , ,i i i jl H m ID Pk ID＝ ,jPk

)i jx Pk ，添加 ( , , , , , , )i i j j i j im ID Pk ID Pk x Pk l 到 listH

中，输出 il 。

2H ´ -询问：当 A1 输入 set( , , )i jm L x Pk 时，X 输

出以前赋予的散列值；否则，选随机数 *
i ql Z´ ∈ ，定

义 2 set( , , )i i jl H m L x Pk´ ´＝ ，添加 set( , , , )i j im L x Pk l ´ 到列

表 Llist 中，返回 il ´。

Sign：A1 输入签名者/指定验证者的身份（IDi,

IDj）和公钥(Pki, Pkj), 消息 m，身份集 Lset，X 执行

如下。

1) 如 果 IDi ≠ IDI, IDv 时 ， X 调 出 列 表

Klist( , , , , , , , ,i i i i i i i i iID r r Q Q D D x Pk´ ´ ´ )、列表 Hlist ( , ,im ID

, , , , )i j j i j iPk ID Pk x Pk l 和 列 表 Llist
set( , , ,i jm L x Pk

)il ´ ，计算 ( , )i i i i i je l D l D Qσ ´´＝ ＋ ，返回指定验证者签

名 iσ 给 A1。

注：如果列表 listK 、 listH 、Llist 中没有对应记录，

则 X 再逐一询问 Create-user，H2 和 2H ´ 预言机来获

得想要的值。

2) 如果 i IID ID＝ ， j vID ID≠ ,X 调出列表 listK

( , , , , , , , ,j j j j j j j j jID r r Q Q D D x Pk´ ´ ´ )、列表 Hlist

( , , , , , , )i i j j i j im ID Pk ID Pk x Pk l 和 列 表 Llist
set( , ,m L

, )i j ix Pk l ´ ，计算 = ( , )i i i i i je l Q l Q Dσ ´ ´＋ ，返回 iσ 给 A1。

3) 如果 i IID ID＝ ， =j vID ID ，X 停止模拟，输

出 failure。

Verify：A1 输入签名者/指定验证者的身份（IDi,

IDj）和公钥(Pki, Pkj)、消息/指定验证者签名（m，

iσ ）、身份集 Lset，验证如下。

1) 如 果 ,i I vID ID ID≠ ， X 调 出 列 表 listK

( , , , , , , , ,i i i i i i i i iID r r Q Q D D x Pk´ ´ ´ ) 、列表 Hlist ( , ,im ID

, , , , )i j j i j iPk ID Pk x Pk l 和列表 Llist
set( , ,m L , )i j ix Pk l ´ ，

检验
?

( , )i i i i i je l D l D Qσ ´´＝ ＋ ，如果等式成立则返回

“1”，表示签名有效；否则返回“0”，说明签名

无效。

2) 如果 i IID ID＝ ， j vID ID≠ ，X 调出列表
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listK ( , , , , , , , ,j j j j j j j j jID r r Q Q D D x Pk´ ´ ´ ) 、列表 listH

( , , , , , , )i i j j i j im ID Pk ID Pk x Pk l 和 列 表 Llist
set( , ,m L

, )i j ix Pk l ´ ，检验
?

( , )i i i i i je l Q l Q Dσ ´ ´＝ ＋ ，返回“1”或

“0”给 A 。

3) 如果 i IID ID＝ ， =j vID ID ，X 停止模拟，输

出 failure。

Forgery：最后，敌手 A1伪造了一个在消息 *m

上关于 * * * *
set 1 2{ , , , }nL ID ID ID＝ L 的有效指定验证者

多重签名σ *，其中，n 个签名者的身份/公钥为

（ * *,i iID Pk ） (1 i n≤ ≤ ），指定验证者身份/公钥为

（ * *,j jID Pk ）。若 *
j vID ID≠ 和 IID * *

1 2{ , , ,ID ID∉ L
*}nID ，则 X 停止模拟，输出 failure；否则， * =j vID ID ，

且 IID * * *
1 2{ , , , }nID ID ID∈ L ， 下 面 不 妨 假 设

IDI= *
1ID 。

X 调 出 列 表 listK ( * * * * * *, , , , , ,i i i i i iID r r Q Q D´ ´
* * *, ,i i iD x Pk´ ) 、 列 表 listH * * *( , , , , ,i i v vm ID Pk ID Pk

* *, )i v ix Pk l 和列表 Llist * * * *
set( , , , )i v im L x Pk l ´ ，因为σ 有

效，所以以下等式成立

* * * * * * * * *
1 1 1 1 2

( , ) ( , )
n

v i i i i vi
e l Q l Q D e l Q l Q Dσ

＝
´ ´´ ´＝ ＋ ＋∑

* * * *
1 1 1 1( ( ) ( ), )ve l r bP l r bP r acP´ ´＝ ＋ ·

* * * *

2
( , )

n

i i i i vi
e l r P l r P r acP

＝
´ ´＋∑

从而，X 可以计算   

( , )abce P P

（ ） 1* * * *
1 1 1 1( )

*

* * * *

2
( ( ) ( ), ( ))

vr l r l r

n

i i i i vi
e l r aP l r aP r cP

σ
－

´ ´＋

＝

  
  ＝
  ´ ´＋  ∑

即 X 可以解决 CBDH 难题，但目前 CBDH 问题是

困难的，所以规约出本文方案是 EUF-CL-SDVMS-

CMA2 安全的。

下面计算 X 成功的概率。用 E1、E2、E3、E4、

E5表示 5 个事件如下。

1) E1：X回答A1的 Partial-Private-Key-Extract 询

问时没有失败。

2) E2：X 回答 A1的Sign 询问时没有失败。

3) E3：X 回答 A1的Verify询问时没有失败。

4) E4：A1成功地伪造了 1 个在消息 *m 上的指定

验证者多重签名σ *，其中，n 个签名者的身份为
* * *

1 2, , , nID ID IDL ，指定验证者身份为 *
jID 。

5) E5：在 4E 发生情况下，有 * =j vID ID 和 IID
* * *

1 2{ , , , }nID ID ID∈ L 。

显然，

1

2
Pr[E ] 1

pq

cq

  
－  

  
≥

2 1

1
Pr[E E ] 1

( 1)

sq

c cq q

  
－  －  

≥

3 1 2

1
Pr[E E E ] 1

( 1)

vq

c cq q

  
∧ －  －  

≥

4 1 2 3Pr[E E E E ] ε∧ ∧ ≥

5 1 2 3 4 2
Pr[E E E E E ]

c

n

q
∧ ∧ ∧ ≥

则

1 2 3 4 5Pr[E E E E E ]∧ ∧ ∧ ∧

1 2 1 3 1 2 4 1 2 3

5 1 2 3 4

Pr[E ]Pr[E E ]Pr[E E E ]Pr[E E E E ]

Pr[E E E E E ]

＝ ∧ ∧ ∧

∧ ∧ ∧

2

2 1
1 1

( 1)

p s vq q q

c c c c

n

q q q q
ε

＋
      

－ －      －      
≥

当事件 E1、E2、E3、E4、E5都发生时，X 获胜，

其概率为
2

2 1
1 1

( 1)

p s vq q q

c c c c

n

q q q q
ε ε

＋
      

´ － －      －      
≥ 。

将 X 在 Game 中每次应答时进行的运算时间加

起来可得

Sm Pr inv(4 2 2 ) ( )c s v s vt t q q q n t q q t t´ ＜ ＋ ＋ ＋ ＋ ＋ ＋ ＋

引理 2 在 Random Oracle 模型下，假定有敌手

A2 在概率多项式时间 t 内以优势 ε 攻破了本文

CL-SDVMS 方案，记 A2 最多询问 Create-User、

Secret-Value-Extract、Sign 和 Verify 的次数分别为

( )c cq q n＞ 、 pq 、 sq 和 vq ，则存在一个算法X，使用

A2 为黑盒子，在时间 Sm(5 2 2 )c s vt t q q q t´ ＜ ＋ ＋ ＋ ＋

Pr( )s vq q t＋ 内，以
2 2

1
1 1

( 1)

pq

c c

n n

q q q
ε ε

      ´ － －      －      
≥

的优势解决CDH难题，Smt 是G1群上一个标量乘时间，

Prt 是一个双线性对运算时间。

证明 给定群 1G 上 CDH 问题的任意实例

1,aP bP G∈ ，其中 a, b 未知，X 的目标是输出值

abP。
运行系统建立算法，令 0P sP＝ ，生成系统参数

params: 1 2 0 1 1 2 2{ , , ,  ,  ,  ,  ,  , ,  , }k G G q P e P H H H H´ ´ ，将系
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统主密钥 s 和 params 发给 A2，A2 查询预言机如下

（假定敌手不重复询问）。

Create-user：A2 输入 (1 )i cID i q≤ ≤ ，X 调出

列表 listK 查看，如果 iID 用户已被创立，A 只需将

iID 的公钥 Pki 返回给 A2；否则，X 选 2 个随机数

*,i i qr r Z´∈ ，计算 i iQ r P＝ ， i iQ r P´ ´＝ ，用户的部分私钥

i iD r sP＝ ， i iD r sP´ ´＝ 。接着计算用户 iID 的公钥如下。

1) 如果 ,i I vID ID ID≠ ，X 选随机数 *
i qx Z∈ ，计

算 i iPk x P＝ ，将数据（ , , , , , , , ,i i i i i i i i iID r r Q Q D D x Pk´ ´ ´ ）

插入列表 listK ，返回 Pki给 A2。

2) 如果 i IID ID＝ ，X 令 ,i iPk aP x＝ ＝⊥ ，将数

据（ , , , , , , , ,i i i i i i i i iID r r Q Q D D x Pk´ ´ ´ ）插入列表 listK ，

返回 Pki给 A2。

3) 如果 i vID ID＝ ，X 令 iPk bP＝ ， ix ＝⊥，将

数据（ , , , , , , , ,i i i i i i i i iID r r Q Q D D x Pk´ ´ ´ ）插入列表 listK ，

返回 Pkv给 A2。

1H 、 1H ´询问：当A2输入身份 iID ，X 调出列表
listK ，如果 listK 中有对应记录，则返回 iQ 、 iQ´；否则，

询问Create-user预言机后得到 iQ 、 iQ´并返回给A2。

Secret-Value-Extract ： A2 输 入 iID ， 如 果

,i I vID ID ID≠ ，X 调出列表 listK ，返回 ix 给 A 2；否

则，输出 failure。

2H -询问：A2输入 ( , , , , , )i i j j i jm ID Pk ID Pk x Pk ，

X 调出列表 listH ，返回以前赋予的散列值；否则，

选随机数 *
i ql Z∈ ，令 2 ( , , , ,i i i jl H m ID Pk ID＝ ,jPk

)i jx Pk ，添加 ( , , , , , , )i i j j i j im ID Pk ID Pk x Pk l 到 listH

中，输出 il 。

2H ´ -询问：当 A2 输入 set( , , )i jm L x Pk 时，X 输

出以前赋予的散列值；否则，选随机数 *
i ql Z´ ∈ ，定

义 2 set( , , )i i jl H m L x Pk´ ´＝ ，添加 set( , , , )i j im L x Pk l ´ 到列

表 Llist 中，返回 il ´。

Sign：A2 输入签名者/指定验证者的身份（IDi,

IDj）和公钥(Pki, Pkj), 消息 m，身份集 Lset，X 调出

列 表 listK ( , , , , , , , ,i i i i i i i i iID r r Q Q D D x Pk´ ´ ´ ) 、 列 表
listH ( , , , , , , )i i j j i j im ID Pk ID Pk x Pk l 和列表 Llist ( , ,setm L

, )i j ix Pk l ´ ，计算 ( , )i i i i i je l D l D Qσ ´´＝ ＋ ，返回指定验

证者签名 iσ 给 A2。

Verify：A2 输入签名者/指定验证者的身份（IDi,

IDj）和公钥(Pki, Pkj), 消息/指定验证者签名（m，

iσ ）、身份集 Lset，X 调出列表 listK ( , , , ,i i i iID r r Q´

, , , ,i i i i iQ D D x Pk´ ´ )、列表 listH ( , , , ,i i jm ID Pk ID ,jPk

, )i j ix Pk l 和 列 表 Llist
set( , , , )i j im L x Pk l ´ ， 检 验

?

( , )i i i i i je l D l D Qσ ´´＝ ＋ ，如果等式成立则返回“1”，

表示签名有效；否则，返回“0”，说明签名无效。

Forgery：最后，敌手 A2伪造了一个在消息 *m

上关于 * * * *
set 1 2{ , , , }nL ID ID ID＝ L 的有效指定验证者

多重签名 *σ ，其中，n 个签名者的身份/公钥为

（ * *,i iID Pk ） (1 i n≤ ≤ ），指定验证者身份/公钥为

（ * *,j jID Pk ），若 *
j vID ID≠ 和 IID * *

1 2{ , , ,ID ID∉ L
*}nID ，则 X 停止模拟，输出 failure；否则， * =j vID ID ，

且 IID * * *
1 2{ , , , }nID ID ID∈ L ，下面不妨假设 IDI= *

1ID 。

X 调 出 列 表 listH 或 Llist ， 查 看 记 录 * *
1( , ,m ID

* * *
1 1 1, , , , )v v vPk ID Pk x Pk l 或 * * * *

set 1 1( , , , )vm L x Pk l ´ ，如果
listH 或 Llist 中没有这样的记录，则失败退出；否则，

就有 *
1 vx Pk abP＝ ，从而 X 得到 abP 值，即 X 可以

解决 CDH 难题，但目前 CDH 问题仍是困难的，所

以，可规约为本文方案在 A2 攻击下是 EUF-CL-

SDVMS-CMA2 安全的。另外，X 成功的概率计算

方法与引理 1 的相同，此处不再赘述。

4.2.2 强壮性（第三方不可验证性）

本文 CL-SDVMS 方案在验证签名σ 的有效性

时，必须计算式子
?

1
( , )

n

i i i i vi
e l Q l Q Dσ

＝
´ ´＝ ＋∑ ，其中，

2 ( , , , , , )i i i v v v il H m ID Pk ID Pk x Pk＝ ， 2 set( , ,il H m L´ ´＝
)v ix Pk 。显然，计算该式子时要用到指定验证者 IDv

的部分私钥 Dv和秘密值 xv，所以，只有指定验证者

IDv 才能验证σ 的有效性，任何第三方（包括敌手

A1 和 A2）因为没有指定验证者的部分私钥和秘密

值，所以无法计算
1

( , )
n

i i i i vi
e l Q l Q D

＝
´ ´＋∑ ，从而不能

验证σ 是否等于
1

( , )
n

i i i i vi
e l Q l Q D

＝
´ ´＋∑ ，即不能验证

多重签名的有效性。所以，本文方案是一个强指定

验证者多重签名方案。

4.2.3 签名源隐匿性

签名源隐匿性是指给定一个消息/指定验证者

多重签名对（m,σ ），即使第三方 Coral 知道 n 个签

名人 IDi (1 )i n≤ ≤ 和指定验证者 IDv的私钥，也不

能判断出σ 是 IDi还是 IDv生成的。

本文 CL-SDVMS 方案满足签名源隐匿性，下
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面对 Coral 赋予不同的攻击能力，分以下 2 种情况

证明该性质。

1) Coral 模拟敌手 A：A 拥有系统参数 params，
签名人 IDi (1 )i n≤ ≤ 和指定验证者 IDv 的公钥，

且掌握 n−1 个签名人 IDi 的私钥（即部分私钥和

秘密值。

给定一个消息/指定验证者多重签名对（m,σ ），

如果 A 要推断σ 的真正签名人，首先需要知道谁的

私 钥 用 于 签 名 生 成 中 ， 即 需 要 从 式 子

σ =
1

( , )
n

i i i i vi
e l D l D Q

＝
´ ´＋∑ 或

1
( , )

n

i i i i vi
e l Q l Q D

＝
´ ´＋∑

中得出。然而已知σ ，如果可以求出
1

n

i i i ii
l D l D

＝
´ ´＋∑ 或

vD ，则可以使用 A 为黑盒子，在概率多项式时间内

解决双线性对求逆问题（给定 1 2, ( , )T G e T Q G∈ ∈ ，

求解 1Q G∈ ），然而迄今为止，该问题仍是困难的，

所以 A 从σ 中推不出谁是真正的签名人。

2) Coral 模拟敌手 T：T 除了具备 A 的攻击能

力外，他还掌握所有签名人 IDi (1 )i n≤ ≤ 和指定验

证者 IDv的私钥。

给定消息/指定验证者多重签名对（m,σ ），T 要

判断σ 的真正签名人，如果他用n个 IDi (1 )i n≤ ≤ 的

私钥( ( , ),i i iD D x´ )，可以计算得到
1

(
n

i ii
e l Dσ

＝
＝ ＋∑

, )i i vl D Q´´ ，其中， 2 ( , , , , , )i i i v v i vl H m ID Pk ID Pk x Pk＝ ，

2 ( , , )i set i vl H m L x Pk´ ´＝ ，1 i n≤ ≤ ， 1( )v vQ H ID＝ 。

但是，如果用 IDv 的私钥 ( , )v vD x 可以计算

（ ）* *

1
( ),

n

i i i i vi
e l Q l Q Dσ

＝
´ ´´ ＝ ＋∑ ，其中， *

2 ( , ,i il H m ID＝

, , , )i v v v iPk ID Pk x Pk ， *
2 set( , , )i v il H m L x Pk´ ´＝ (1 )i n≤ ≤ 。

显然， =σ σ ´。即无论是用 IDi (1 )i n≤ ≤ 的私

钥还是 IDv的私钥都可以求出同一σ ，所以 T 根本

无法判断出σ 的真正签名人。

综上，本文的 CL-SDVMS 方案满足签名源隐

匿性。

4.2.4 不可传递性

不可传递性是指指定验证者 IDv虽然可以验证多

重签名σ 的有效性，但他不能使任何第三方相信σ 就

是 n 个签名人 IDi (1 )i n≤ ≤ 所签，因为 IDv可以通过

签名模拟算法生成与σ 不可区分的签名副本σ ´。
显然，由签名源隐匿性可推出 CL-SDVMS 方

案满足不可传递性。因为给定签名σ ，即使第三方

知道 n 个签名人 IDi (1 )i n≤ ≤ 和指定验证者 IDv的

私钥，也不能判断出σ 是 IDi 还是 IDv 生成的，所

以，如果指定验证者 IDv给他出示σ 时，他不能相

信σ 就是 IDi (1 )i n≤ ≤ 所签。

4.3 方案的性能分析

Hafizul Islam SK 方案[17]是一个无证书广义指

定验证者多重签名方案，与本文方案最为接近，所

以将本文 CL-SDVMS 方案与文献[17]方案进行了

比较，如表 1 所示。其中，Sm、Pr 分别表示群 G1

上 1 次标量乘计算、1 次双线性对计算，其他运算

耗时较短，此处忽略不计。

表 1 方案性能比较（共 n 个签名用户）

方案 签名计算量 验证计算量 签名长度 安全性

文献[17]方案 (2n+1)Pr+5nSm 1Pr +2Sm 320 bit 不安全

本文方案 nPr+3nSm 1Pr +3nSm 160 bit 安全

4.3.1 效率分析

由于双线性对计算最昂贵，1 次双线性对计算

耗时至少是标量乘计算时间的 20 倍以上 [20],即
1 Pr Sm20t t≈ （ Prt 、 Smt 分别表示一个双线性对运算与

一个标量乘运算时间），则本文方案签名和验证的计

算总时间量为 Pr Sm Sm Sm( 1) t 6 20( 1) 6n nt n t nt＋ ＋ ≈ ＋ ＋

Sm(26 20)n t＝ ＋ ，文献[17]方案的计算总时间量为

Pr Sm(2 2) (5 2)n t n t＋ ＋ ＋ Sm Sm20 2 2) (5 2)n t n t≈ ＋ ＋ ＋（

Sm=(45 42)n t＋ 。显然， Sm(26 20)n t＋ ＜ Sm(45 42)n t＋ ，

如取签名人数 n=5，则本文方案的签名和验证总耗

时是文献[17]方案的 56.1%。

另外，本文生成的签名长度为 160 bit，文献[17]

方案为 320 bit，即本文方案传输签名的带宽比文

献[17]方案节省了 50%。

综上，本文方案的计算与通信代价大大低于文

献[17]方案。

4.3.2 安全性分析

1) 本文方案满足不可伪造性，但文献[17]方案

不能抵抗恶意但被动的 KGC 的伪造攻击。

2) 本文方案是非交互的，即签名前或签名过程

中都不需要参与方交互信息来生成签名。文献[17]

方案是交互的，在签名生成过程中需要每个签名人

给其他签名人广播信息，且只有收到其他签名人的

广播信息后才可以继续实施签名，这种交互的方案

实用性不好。

3) 本文方案是可以抵抗恶意组合的，因为签名

σ 中有全体签名人身份集合 Lset= 1 2{ , , , }nID ID IDL ，

所以，敌手不可能通过串联 2 组不同用户的多重签

名来得到一个新的多重签名，但文献[17]方案则不

2016112-8
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能抵抗敌手的恶意组合。

由 1)和 2)可见，本文方案是一个性能良好的安

全高效的 CL-SDVMS 方案。

5 结束语

CL-SDVMS 在司法行政如呈报减刑、假释等工

作和电子政务等领域有很好的应用前景。本文提出

了第一个非交互、紧凑的 CL-SDVMS 方案，经证

明方案满足强壮性、不可伪造性、不可传递性和签

名源隐匿性。另外，该方案的实施所需计算量与通

信量都很小，非常适合计算资源、网络带宽受限的

新型无线网络环境。接下来的工作是构造无需双线

性对的高效 CL-SDVMS 方案。
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